Parlons Actu !
Facebook et les données personnelles
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Le ‘scandale’ a été révélé avec I'affaire ‘Cambridge Analytica’ ! Facebook sait beaucoup de choses sur
nous, et il revend ces informations ! Jusque-la pas vraiment de grande surprise, c’est le business model
méme de ce type d’entreprise. Mais ce que I'affaire Cambridge Analytica a mis en avant, c’est que ces
données pouvaient étre utilisées dans d’autres champs que le champ commercial ! En effet, les données
personnelles des utilisateurs Facebook auraient été utilisées a des fins de propagande électoral !

Et si nous profitions de cette actualité pour illustrer ou revenir sur nos cours, et notamment le cours
d’éducation aux médias !

Concepts utilisés dans cette séquence pouvant étre utilisée comme RAPPEL DE MATIERES VUES ou comme
INTRODUCTION A UNE NOUVELLE MATIERE ;

- Education aux médias

- Droit belge et Européen en matiére de données personnelles

- Le Business model (Modéle d’affaires)

- L’entreprise et son marché : Rappel de notions ( (non-)marchand, usager, client, ressources... )
- La bourse : Rappel de notion (Capitalisation, coupon, entrée en bourse...)

1. Introduction
Afin d’introduire le sujet, je vous propose de réaliser une discussion ouverte avec vos éleves sur leur
relation, et leur connaissance de Facebook. Vous pouvez également, si vous le préférez, formaliser ses
questions par écrit. Exemple de questions:

- Quiparmivous a, ou a eu, un compte Facebook ?

- Avez-vous des comptes sur d’autres réseaux sociaux ?

- Comment avez-vous fait pour vous inscrire ?

- Avez-vous du payer pour vous y inscrire ?

- Pensez-vous que Facebook est une entreprise, une ASBL ?

- Sur quel marché ? primaire, secondaire, tertiaire ?

- Est-ce que c’est une entreprise qui fonctionne bien ? (si nécessaire vous trouverez si dessous les
Chiffres d’Affaires annuels de Facebook)

COMPTE DE RESULTAT

Chiffre d'affaires 10 406 892 14 966 691 23 072 814 33938024

(Boursorama.com)

1. Le modele d’affaire de Facebook
Comment I'entreprise Facebook peut-elle présenter des chiffres d’affaires annuels si élevés alors que
ses utilisateurs ne payent pas pour utiliser ses services ? Regarde la vidéo du Dr CAC et répond a cette
question.

Facebook est une énorme banque de données tres précises, puisque c’est 'utilisateur qui y encode ses
propres données.
Les publicitaires peuvent donc cibler leurs annonces et sont préts a payer cher pour y avoir acces
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http://www.cedes.be/ressources/k7video/dr-cac-comment-facebook-gagne-de-largent

Grace a la vidéo et aux documents de Boursorama.com ci-dessous, tu peux maintenant compléter la
carte d’identité de Facebook.

PROFIL CHIFFRES CLES

Facebook est spécialisé dans les prestations de services de réseautage social en ligne. L'activité de
la société s'organise autour de 3 pdles :

- prestations de mise en réseau @ notamment prestations d'échange d'informations et de partage de
photos destinées aux particuliers (2,1 milliards d'utilisateurs actifs par mois en 2017) ;

- exploitation d'une plateforme d'hébergement d'applications et de sites web : & destination des
développeurs ;

- exploitation d'espaces publicitaires.

Le CA par source de revenus se ventile entre ventes d'espaces publicitaires (98,3%) et autres (2,7%).
56,4% du CA est réalisé a 'international.

(Boursorama.com, consulté en mai 2018)

Nom de I'organisation  |Facebook Date de création  |2004

Type d’organisation Entreprise commerciale

Entreprise spécialisée dans le réseautage social en ligne

Exploitation plateforme d’hébergement
Finalité(s) de I'organisation
Exploitation d’espaces publicitaire

Usagers : les consommateurs du réseau
Type de destinataire
Clients : les entreprises qui payent pour exploiter les données des usagers

Ressources I Matérielles MImmatérielles LIFinancieres [IHumaines

Activité X marchande O non marchande

Destinataires [ particuliers X entreprises [ associations [ organisations publiques



http://www.cedes.be/ressources/k7video/dr-cac-comment-facebook-gagne-de-largent
https://www.youtube.com/watch?v=YcNEdbvz8LE
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Dans la vidéo de Dr CAC on parlait de I’entrée en bourse possible de Facebook en 2012. Sais-tu si

cela a été réalisé ? Aide-toi du document a droite pour répondre.

Dans les données présentées par
Boursorama on parle de capitalisation Facebook
boursiére, du Nasdaq, de coupon...

Toute une terminologie relative a la

bourse. Donc oui Facebook est coté en
bourse. +1(650) 308 7300

(Pour information, Facebook est entré en
bourse le 18 mai 2012 pour une
valorisation de 104 milliards de dollars.

504 082.89 MUSD

Pour approfondir ce point, voire ‘documents annexes’)

Facebook

1601 road Willow , CA
94025 Menlo Park,
California,

Etats-Unis (les)

Nasdaq Global Select
Market

2. Pourguoi un probleme se pose-t-il maintenant ?
Pourquoi s’intéresser maintenant a la collecte des données personnelles par Facebook alors que cette

entreprise exploite ces ressources depuis plus de 10 ans ?

http/fwww facebook.com

2899 360 900

0.00 $ (le 2/05/2018)

(Boursorama.com)

Pour répondre a cette question, 2 articles sont disponibles dans le dossier ‘La séquence’ : « Voici tout ce
que Facebook sait de vous » et « Le vol de données privées a servi la campagne de Donald Trump »

Vous pouvez soit :

Présenter les 2 textes aux éléves et les laisser les lire et y répondre individuellement
Lire les 2 textes avec vos éleves et répondre aprés chacun aux questions qui y sont relatives.

e Travailler de maniére orale. Apreés lecture (individuelle ou collective) du premier document, vous
posez oralement les questions ci-dessous, en notant les mots-clés des réponses au tableau.
Ensuite, grace a ces mots-clés, vous formulez avec la classe une réponse a la question du

‘pourquoi maintenant ?’.

2.2. L’entrée en vigueur de la RGPD en Europe

Sur base de la page 26 de I'article « Voici tout ce que Facebook sait de vous ». La 2e page de cet article
peut étre utilisée si vous désirez insister sur la conscientisation de vos éléves sur les données qu’ils

mettent en ligne.
Que signifie RGPD ?

Reglement général de la protection des données.

En quoi le fait qu’il ne s’agisse pas d’une directive, mais d’un réglement européen est important ?

Un réglement européen est moins permissif et entre directement en vigueur.

Quel est son but ? Comment I’atteindre ?

Augmenter la protection des données et offrir plus de transparence aux utilisateurs en :

- Permettant aux utilisateurs de demander le registre des données collectées sur eux
- Obligeant les entreprises a signaler |'utilisation qui sera faite des données et demander

explicitement le consentement de I'utilisateur

- Donnant le droit aux utilisateurs de demander la destruction de données



Le RGPD s’adresse-t-il uniquement a Facebook ?

Non, il s’adresse a tous les sites collectant des données a caractere personnel, mais Facebook est le
principal.

Pourquoi est-ce un sujet délicat ? Aide-toi de I’annexe 1.

C’est un marché tres lucratif et en méme temps qui touche au respect de la vie privée qui est I'un des
droits fondamentaux de |I'Union européenne.

2.3. L’affaire ‘Cambridge Analitica’

Sur base de la premiere partie de I'article « Le vol de données privées a servi la campagne de Donald
Trump ». La suite de l'article « Il faut arréter de prendre Facebook pour un service public » n’est pas
nécessaire pour compléter le questionnaire. |l s’agit de l'interview d’un chercheur en technique de
manipulation sur les réseaux sociaux qui souligne que la désinformation n’est pas un nouveau
phénoméne et que nombres de pays et de politiciens en joue. Il souligne I'importance de I'esprit critique
du public.

Pourquoi I’entreprise de communication avait-elle besoin de ces données ?

Pour définir le profil psychologique des électeurs afin de pouvoir prévoir et influencer leur vote
Est-ce que cela pourrait arriver en Europe ?

Il'y a déja des soupcons sur le mouvement pro-Brexit et une enquéte est en cours

Qu’est-ce qui pose probléme dans cette affaire ?

La manipulation cachée des citoyens par une entreprise privée dans le but d’influencer une décision
politique

Vous pourriez profiter de ce sujet pour aborder avec vos éleves :

’ e |’aspect éthique de cette affaire (est-ce comparable au lobbying, les politiciens cherchent aussi
" a influencer les électeurs...mais ici cela s’est fait a I'insu des personnes)
l e La protection de leurs données personnelles

e Les techniques mises en place pour les maintenir sur les réseaux sociaux

3. Que faire ?
E e C O n 0 m I e ACCUEIL THEMES ~ NOUVEAUTES PUBLICATIONS Tapez ici votre recherche...

Accueil Thémes On-line Sécurité de l'information Réseaux sociaux
Réseaux socilaux f ¥ 8 & Q
STATUTS FACEBOOK PIRATES >

Selon les estimations, 1074 millions d'Européens étaient des utilisateurs réguliers des réseaux sociaux en 2012. Ces réseaux (Facebook, Twitter, YouTube,
LinkedIn) sont utilisés pour échanger des expériences professionnelles ou personnelles, conserver le contact avec sa famille ou les amis et organiser sa vie
sociale. Ces technologies constituent une opportunité économique pour l'industrie et contribuent au développement de nouvelles techniques de communication,
en favorisant la création et I'échange de contenu en ligne.

Ce phénoméne pose cependant de multiples questions en matiére de protection des données, de respect de la vie privée et de sécurité des mineurs. Il est donc
important de toujours veiller aux informations que l'on mentionne sur son profil car ces données peuvent étre réutilisées a des fins mal intentionnées.

Derniére mise a jour: 15 janvier 2018



a e Sivous disposez d’installation de type rétroprojecteurs, TBI... vous pouvez vous rendre sur le site
‘ly du SPF Economie et rechercher, dans le theme on-line, la protection des données personnelles.
e Sivous disposez d’une salle informatique, vous pouvez demander a vos éleves de réaliser eux-
mémes la recherche des réponses du questionnaire ci-dessous sur la protection des données
personnelles.
e Sivous n’avez pas acces a ce type de matériel, vous trouverez en annexe 2 le contenu de la page
du site du SPF économie relative a la protection des données

(https://economie.fgov.be/fr/themes/line/securite-de-linformation/protection-des-donnees)

Est-ce que le probleme de la protection des données personnelles ne concerne que Facebook ?

Non. L'envoi d’e-mails, la visite de sites web, le chat, les blogs, les forums tous les autres réseaux sociaux
également, ainsi que le cloud computing.

Etes-vous toujours au courant des données collectées sur vous ?
Non
Depuis combien de temps la protection des données de la vie privée est-elle réglementée ?

26 ans pour les données personnelles et seulement 13 ans pour une protection compléte des données
relatives aux communications électroniques.

Quels sont les droits des personnes quant a leurs données privées ?

- droit a I'information quant a l'utilisation de ces données

- droit d’interroger le responsable du traitement des données
- droit d’acces aux données,

- droit de rectification, d’opposition et a I'oubli

Est-ce comparable au RGPD ?

Oui

Bon travail a vous, autour de 'actu !


https://economie.fgov.be/fr/themes/line/securite-de-linformation/protection-des-donnees
https://economie.fgov.be/fr/themes/line/securite-de-linformation/protection-des-donnees

4. Annexes

Annexe 1

ra
: s
-

Frangais (fr) - Accessibilité Contact Plan du site

I R A Pour gue dans 'Union européenne les droits fondamentaux deviennent une réalité pour tous
Recherche avancée

EUROPEAN UNION AGENCY Agence des droits fondamentaux de I"'Union européenne
& a a0 B ElE s
FOR FUNDAMENTAL RIGHTS = ) i |
n =N EACEERGCEN Recherche et projets | Thémes | Actualités et événements | Médias A propos de la FRA | Les droits fondamentaux

tccueil s Publications et ressources » Charterpedia » Article 7 - Respect de la vie privée et familiale

Publications Charte des droits fondamentaux de I'Union
européenne

Préambule Titre I: Titre II: Titre III: Titre IV: Titre V: Titre VI: | Titre VII: Dispositions
Dignité Libertés Egalité Solidarite Citoyenneté Justice générales
Préambule

Tire |: Dignité Article 7 - Respect de la vie privée et familiale

Titre II: Libertés

Statistiques et cartes

3 Charerpedia

cBna

Titre IlI: Egalité
Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses
communications.

(http://fra.europa.eu/fr/charterpedia/article/7-respect-de-la-vie-privee-et-familiale, Consulté le 03/05/2018)

Titre IV: Solidarité

Annexe 2

Protection des données personnelles (Derniére mise & jour : 15 janvier 2018)

L'évolution technologique pose de nouveaux defis en matiére de protection des données a
caractére personnel. Le développement des activités en ligne, comme 1’envoi d’e-mails, la visite
de sites web, le chat, les blogs, les forums de discussion et les réseaux sociaux, facilite I'échange
des informations personnelles et permet de les rendre publiques et accessibles a I'échelle
mondiale. De méme, le recours au cloud computing peut signifier une perte de contréle du
particulier sur les informations potentiellement sensibles le concernant, lorsqu'il stocke ses
données a l'aide de programmes hébergés sur I'ordinateur de quelqu'un d'autre.

Parallélement, les modes de collecte des données a caractére personnel se complexifient et sont
moins facilement décelables. Certains éléments transmis automatiquement aux sites web visités
et rendus accessibles au serveur web permettent la constitution d’un profil précis, sans que vous
en ayez ete informé et mis en mesure de vous y opposer. L'utilisation d'outils sophistiqués permet
ainsi aux entreprises de mieux connaitre le comportement des internautes et de mieux cibler leurs
offres. La technique la plus répandue est I’'usage de cookies qui enregistrent votre parcours sur
internet. Or, ces techniques qui servent a des fins de marketing pourraient également étre utilisées
a des fins de discrimination ou de modification de I’information transmise.

En Belgique, la protection des données personnelles dans le cadre de la société de I’information
est assurée principalement par les textes suivants :

o laloidu8décembre 1992 relative a la protection de la vie privée a I'égard des traitements
de données a caractére personnel (« loi vie privée »), vise a protéger le citoyen contre
toute utilisation abusive de ses données a caractére personnel ;

e laloi du 13 juin 2005 relative aux communications électroniques, fixe les principes
applicables au secret des communications, au traitement des données et a la protection de
la vie privee des utilisateurs ;



http://fra.europa.eu/fr/charterpedia/article/7-respect-de-la-vie-privee-et-familiale
https://economie.fgov.be/fr/legislation/loi-du-8-decembre-1992
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e laloi du 11 mars 2003 sur certains aspects juridiques des services de la société de
I’information, prévoit des régles en mati¢re de courrier électronique, y compris le courrier
électronique non sollicité ;

e D’arrété royal du 12 juin 2002 rendant obligatoire la convention collective n°81 du 26 avril
2002 relative a la protection de la vie privée des travailleurs a I’égard du controle des
données de communications électroniques en reseau.

Traitement des données a caractere personnel

Les données personnelles disponibles sur internet et qui font I’objet d’un traitement sont visées
par la loi du 8 décembre 1992 sur la protection de la vie privée, qui reconnait des droits aux
personnes concernées : droit a I’information quant au sort de ces données, droit d’interroger le
responsable du traitement, droit d’accés aux données, droit de rectification, droit d’opposition et
droit a ’oubli au-dela du délai nécessaire a la finalité annoncée.

Régime spécifique aux communications électroniques

La reglementation consacre un principe général de confidentialité des communications effectuées
au moyen d'un réseau public de communications et de services de communications électroniques
accessibles au public, ainsi que la confidentialit¢ des données relatives au trafic qui s’y
rapportent. Il est en principe interdit a toute personne, autre que les utilisateurs, d'écouter,
d'intercepter, de stocker les communications et les données relatives au trafic qui s’y rapportent,
ou de les soumettre a tout autre moyen d'interception ou de surveillance, sans le consentement
des utilisateurs concernés.

Protection de la vie privée sur le lieu du travail

Le travailleur bénéficie d’une certaine protection contre un contrdle intempestif de la part de
I’employeur de 1’'usage qu’il fait des moyens de communications mis a sa disposition pour
I’exécution de son contrat de travail. Les données de trafic entre 1’ordinateur utilisé sur le lieu de
travail et un site internet constituent des données personnelles, visées par la loi sur la vie privée.

(https://economie.fgov.be/fr/themes/line/securite-de-linformation/protection-des-donnees, consulté le 03/05/2018)
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